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Was lange wie Science-Fiction klang, halt Einzug in die Realitdt: Gehirn-Computer-Schnittstellen verlassen das Labor und
entwickeln sich zu einem strategisch relevanten Technologiefeld. Sogenannte Brain-Computer-interfaces (BCls) erfassen
Hirnsignale, werten sie digital aus und Ubersetzen sie in technische Befehle.

Noch stehen medizinische Anwendungen im Vordergrund — etwa fiir Menschen, die nach Ldahmung oder Krankheit mit der
Hilfe von BCls wieder kommunizieren oder Gerdte steuern kdnnen. Doch mit dem medizinischen Fortschritt entsteht ein
neues Risikofeld: Dieselbe Technologie, die Hirnsignale in Sprache oder Bewegung tibersetzen kann, macht mentale Zu-
stande technisch erfassbar, auswertbar und potentiell beeinflussbar. Gefahrlich wird die Technologie vor allem dort, wo sie
Gber die Medizin hinaus in Arbeit, Alltag, Plattform&konomien und Sicherheitsdimensionen hineinwéachst: als Instrument
zur Erfassung von Aufmerksamkeit und Stress, als Quelle hochsensibler Neurodaten, als militdrische Schnittstelle oder als
neue Angriffsfliche vernetzter Systeme.

BCls sind somit weit mehr als ein medizinischer Innovationstrend. Sie stehen fir eine neue Stufe der Digitalisierung des
Menschen — und eroffnen einen Wettbewerb um Daten, Sicherheit und technologische Kontrolle. Dieser Wettbewerb ist
schon heute voll im Gang und gewinnt auch geopolitisch deutlich an Dynamik: Die USA treiben Neurotechnologie tber
kapitalstarke Unternehmen und hohe Innovationsdynamik gezielt voran, China behandelt BCIs als strategisches Zukunfts-
feld staatlicher Industriepolitik, und Europa versucht, die Entwicklung durch Regulierung, Grundrechtsschutz und ethische
Standards zu lenken. Das macht die strategische Tragweite des Themas sichtbar — und erklart, warum Gehirn-Computer-
Schnittstellen hohe Aufmerksamkeit verdienen.

Dieses Cognitive Briefing analysiert BCls deshalb als Friihindikator eines tieferliegenden Wandels: Es geht um medizini-
schen Fortschritt und neue Markte, gleichzeitig aber auch um mentale Privatsphare, Autonomie und Sicherheit bis hin zu
Szenarien wie Brain Hacking oder Brainjacking sowie anderen gravierenden Missbrauchsrisiken wie der Manipulation von
Aufmerksamkeit, Emotionen oder Entscheidungen.

Brain-Computer-Interfaces (BCls) entwickeln sich von einem forschungsnahen Spezialthema zu einem strategisch rele-
vanten Technologiefeld. Der gréRte kurzfristige Nutzen solcher Gehirn-Computer-Schnittstellen liegt in der Medizin:
Sie kdnnen schwer erkrankten oder gelahmten Menschen helfen, wieder zu kommunizieren, Gerate zu steuern oder
verlorene Fahigkeiten teilweise zurlickzugewinnen.

Ihre eigentliche Brisanz entsteht jedoch dort, wo BCls tiber die Klinik hinauswachsen. Dann kénnen Neurodaten,
Kl und digitale Plattformen neue Formen der Uberwachung, Einflussnahme und Sicherheitsrisiken erméglichen
— bis hin zu Brain Hacking und Mind Control. Zugleich verschiebt sich die Grenze zwischen Therapie, Leistungs-
steigerung und transhumanistischen Zukunftsbildern.

Geopolitisch ist das Feld bereits umkampft: Die USA treiben BCls Uber private Technologie- und Kapital-
okosysteme voran, China Uber staatliche Mobilisierung und Skalierung, Europa Uber Regulierung,
Datenschutz und ethische Standards. Fiir Unternehmer und Investoren sind BCIs daher weniger ein reifer
Massenmarkt als vielmehr ein strategischer Friihindikator fiir neue Okosysteme aus K|, Medizintechnik,
Neurodatenverarbeitung, Cybersicherheit und Governance.

* Kl-generierte Zusammenfassung der vorliegenden Analyse durch Microsoft Copilot. (Prompt: Erstelle eine ein-
seitige Zusammenfassung des Dokuments im FlieBtextformat, 22.06.2026)

Quelle Titelbild: Kl-generiertes Bild mit Adobe Firefly, 2026
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Brain-Computer-Interfaces (BCls) markieren den Ubergang zu einer neuen Ebene technischer
Symbiose zwischen Mensch und Maschine. Sie erfassen neuronale Signale, werten sie digital
aus und libersetzen sie in technische Befehle — invasiv (iber Implantate oder nicht-invasiv liber
Sensoren auf der Kopfhaut. Entscheidend ist dabei eine direkte Verbindung zwischen mensch-
lichem Gehirn und digitaler Umwelt.

Der gegenwidirtig wichtigste kurzfristige Nutzen von BClIs liegt in der Medizin, doch neue Visio-
nen zielen auf arbeits- und alltagsnahe Anwendungen sowie den militéirischen Kontext.

Die strategische Brisanz beginnt dort, wo BCls die Klinik verlassen. Wenn sie menschliche Re-
gungen wie Aufmerksamkeit, Miidigkeit, Stress oder kognitive Belastung erfassen, kann Unter-
stiitzung schnell in Uberwachung umschlagen.

BClIs verschieben die Grenze zwischen Therapie und Human Enhancement. Was als medizini-
sche Wiederherstellung beginnt, kann zu kognitiver Leistungssteigerung, engerer Mensch-KI-
Kopplung und transhumanistischen Erweiterungsvisionen fiihren.

Neurodaten sind besonders sensible Daten. |hre KI-gestiitzte Auswertung kann Riickschliisse auf
Aufmerksamkeit, Emotionen oder Entscheidungen ermdéglichen — mit neuen Risiken fiir mentale
Privatsphdre, Autonomie und Sicherheit, bis hin zu Szenarien des ,,Brain Hacking” und anderen
gravierenden Missbrauchsmdoglichkeiten.

Aus medizinischer Assistenz kann langfristig Verhaltensmacht entstehen. Werden Neuro-
daten mit Plattformen, digitaler Identitdt, Cloud-Systemen oder kommerziellen Profilen verknlipft,
wdchst das Risiko méglicher Fehlanwendungen oder gar missbrduchlicher Nutzung (,,unintended
use and/or misuse”).

BCIs folgen einer klaren Dual-Use-Logik. Dieselbe Technologie, die Kommunikation und Reha-
bilitation erméglicht, kann auch fiir militdrische, sicherheitsrelevante oder kontrollorientierte
Zwecke genutzt werden.

Der globale Wettbewerb um BCls ist nicht nur ein Technologiewettlauf, sondern ein Konflikt um
Regeln, Datenhoheit und technologische Fiihrung im geopolitischen Kontext — mit den USA als
technologischem Taktgeber, China als strategischem Herausforderer und Europa als beddchti-
gem Regulator.

Entscheidend ist kiinftig, wer neurodigitale Schnittstellen kontrolliert, KI-Modelle trainiert,
Daten-Plattformen betreibt, technische und ethische Standards setzt und (iber legitime Nutzung
—oder Missbrauch — entscheidet.

Fiir Unternehmer und Investoren ist der BCI-Markt derzeit weniger ein reifer Massenmarkt als

strategischer Friihindikator — fiir eine neue Phase der digitalen Revolution und datengetriebener
Geschdftsmodelle.
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Eine direkte Verbindung zwischen Gehirn und Computer
galt lange als Science-Fiction. Inzwischen entwickelt sie
sich aber zu einem realen Technologiefeld mit wachsender
medizinischer, wirtschaftlicher, sicherheitstechnischer und
geopolitischer Bedeutung.

Im Zentrum stehen sogenannte Brain-Computer-interfaces
(BCls) — Systeme, die neuronale Signale aus dem Gehirn
erfassen, digital auswerten und dadurch Maschinen, Soft-
ware oder Kommunikationsprozesse steuern kénnen.

Mittlerweile erreichen BCls die frihe klinische Anwendung.
Vor allem invasive Systeme, die ins Gehirn implantiert wer-
den, wecken Hoffnungen bei Menschen mit Ldhmungen
oder ALS, einer unheilbaren Muskel- und Nervenkrankheit,
die den Astrophysiker Stephen Hawking zeichnete. Mit Hilfe
von BCls kénnen Schwerstkranke bereits heute Computer,
assistive Gerate oder Prothesen nur durch die Kraft ihrer
Gedanken steuern — und so verlorene motorische Fahigkei-
ten und Kommunikationswege teilweise zuriickgewinnen.

Wie tiefgreifend dieser Fortschritt fiir Betroffene sein kann,
zeigt die Erfahrung des fast vollstdndig gelahmten BCI-
Patienten James Johnson: ,Es fiihlte sich an wie im Film,
Matrix’ Wir haben mich an den Computer angeschlossen,
und siehe da, ich konnte den Cursor allein durch meine
Gedanken bewegen.”

Neurotechnologien stehen
an der Schwelle zu einem
gesellschaftlichen Umbruch.

Deutscher Ethikrat, 2026

Von invasiv bis nicht-invasiv:
Die wichtigsten BCIl-Ansditze

Drei wesentliche Ansdtze von Gehirn-Computer-
Schnittstellen sind zu unterscheiden:?

Invasive BCls arbeiten mit Elektroden, die direkt im
oder auf dem Gehirn platziert werden. Sie liefern die
hochste Signalqualitdt und sind deshalb vor allem
dort relevant, wo besonders prazise Steuerung erfor-
derlich ist — etwa bei der Feinmotorik, Cursor-Kon-
trolle, Sprachdekodierung oder anderen granularen
Interaktionen. Besonders innovative Verfahren set-
zen auf die Implantation spezieller Computerchips
in die Gehirnrinde.

Minimalinvasive BCIs verfolgen einen Mittelweg.
Dazu zdhlen etwa endovaskuldre Ansatze, bei denen
die Schnittstelle Gber ein BlutgefaR in die Nahe rele-
vanter Hirnareale verlauft. Ziel ist es, eine hdhere
Leistungsfahigkeit als bei nicht-invasiven Verfahren
zu erreichen, aber ohne die Belastung eines neuro-
chirurgischen Eingriffs wie bei invasiven BCls.

Nicht-invasive BCIs erfassen wiederum neuronale
Aktivitat von auBen, tiber kérpernahe Sensoren oder
EEG-basierte Headsets, bei denen elektrische Aktivi-
taten des Gehirns iber Sensoren auf der Kopfhaut
(Elektroenzephalographie, EEG) erfasst werden. Sie
sind einfacher einsetzbar, sicherer und nicht zuletzt
kostengiinstiger. In puncto Signalqualitat bleiben sie
jedoch storanfalliger und stoRen deshalb hinsichtlich
Prazision, Robustheit und Alltagstauglichkeit schneller
an ihre Grenzen.

» Anwendungen mit besonders hohen Anforde-
rungen an Signalprazision entstehen vor allem
im klinischen und lberwiegend invasiven Be-
reich. Nicht-invasive Systeme werden dagegen
eher in Forschung, Neurofeedback, Wellbeing,
Gaming und ersten industriellen Anwendungs-
feldern eingesetzt.
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Abb. 1: Uberblick — BCls im medizinischen Kontext
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Quelle: MIT Technology Review (2025, Brain-Computer Interfaces)

In den vergangenen Jahren hat sich die Entwicklung spir-
bar beschleunigt und die Zahl der Personen mit BCI-Implan-
taten steigt — insbesondere bei Riickenmarksverletzungen
und ALS (vgl. Abb. 1).

Invasive BCls stehen inzwischen an der Schwelle vom ver-
einzelten Laborerfolg zur breiteren klinischen Erprobung.
Die entscheidende Frage lautet nun, ob aus technischer
Machbarkeit tatsdchlich sinnvolle und zukunftsweisende
Produkte entstehen.

»  Michelle Patrick-Krueger vom University of Texas Health
Science Center at Houston spricht diesbeziiglich von

“3

einer ,translation era”.

{4

In the next five to 10 years, it’s either
going to translate into a product or
it’ll stay in research. | do feel very
confident there will be a breakout.

Michelle Patrick-Krueger,
University of Texas Health Science Center
at Houston, 2025

V4

Body Hacking bezeichnet Praktiken, mit denen

Menschen ihren Kérper mithilfe von Technik ge-
zielt vermessen, Uberwachen, verandern oder

erweitern. Das Spektrum reicht von Wearables
und Tracking-Systemen (wie Smartwatch oder

Fitness-Tracker) bis hin zu Implantaten, Senso-

ren und bioelektronischen Anwendungen. Im
weiteren Sinn beschreibt der Begriff die tech-
nologische Erweiterung des Kérpers liber seine
natlrlichen Grenzen hinaus.

Mit dem Ubergang von der Forschung zur Anwendung ver-
andern BCIs nicht nur die Medizintechnik, sondern auch das
Konzept des Body Hacking: Was lange flr Selbstoptimierung
am Korper durch Wearables, Tracking und Gesundheits-
daten stand, reicht heute immer 6fter hin zu technischen
Eingriffen in den Korper — und auch in neuronale Prozesse
direkt im Gehirn.

Damit entsteht eine neue Entwicklungsstufe des Body
Hacking, die zugleich den (durchaus ambivalenten) Hori-
zont eines moglichen Brain Hacking er6ffnet.*
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Brain Hacking beschreibt die Moglichkeit, Gber digitale Schnittstellen auf neuronale Signale oder kog-
nitive Prozesse des menschlichen Gehirns zuzugreifen. Im Kontext von Brain-Computer-interfaces geht
es dabei nicht nur um Datendiebstahl, sondern auch um potentielle Manipulation von Aufmerksam-
keit, Emotionen oder Entscheidungen. Damit steht der Begriff fir neue Risiken an der Schnittstelle von

Neurotechnologie, digitalem Fortschritt, KI-Entwicklung und mentaler Privatsphare. In eine noch be-
denklichere Richtung geht der Begriff des , Brainjacking”: Er beschreibt das missbrauchliche Eindringen
in BCls — mit dem Ziel einer aktiven Fremdbestimmung anderer Menschen durch Einflussnahme auf
Gehirnfunktionen oder Motorik (,,Fernsteuerung®).

Offentlichkeitswirksam dominiert vor allem US-Techbaron
Elon Musk diese Entwicklung: Anfang 2024 implantierte
sein Unternehmen Neuralink erstmals Gehirnchips, die
Musk selbst als ,Fitbit for your skull” bezeichnet.> Die
mediale Inszenierung folgt einer klaren Logik: Patienten-
videos und personalisierte Erfolgsgeschichten machen
aus frihen klinischen Versuchen aufmerksamkeitsstarke
Technologiemomente:

» Ein Patient berichtete, dass er nach der Implantation
in der Lage war, im Internet zu surfen, Schach zu spielen
und sogar das Videospiel ,Mario Kart’ zu steuern.®

Mehr dazu in
diesem Video:

Zugleich verbindet Neuralink die Entwicklungen mit einem
weiterreichenden Zukunftsnarrativ: Fiir 2026 stellte das Un-
ternehmen eine deutlich hohere Produktionskapazitat fir
Gehirn-Computer-Schnittstellen sowie ein starker standar-
disiertes, weitgehend automatisiertes Operationsver-
fahren in Aussicht.” Der Anspruch, verlorene Fahigkeiten
wiederherzustellen, wird dabei 6ffentlich besonders stark
hervorgehoben — und emotional als Fortschrittsgeschichte
inszeniert.

Neuralink ist jedoch mehr als ein Unternehmen mit rein
medizinischem Fokus. Das Unternehmen ist Teil eines um-
fassenden Konglomerats rund um den Entrepreneur Elon
Musk (vgl. Abb. 2) — und der Erfolg der Gehirnchips hangt
nicht allein vom Implantat selbst ab. Entscheidend sind viel-
mehr prazise Implantationsverfahren, stabile Signalverar-
beitung, verldssliche Qualitdtssicherung und die Fahigkeit,
die Technologie in groBerem MaRstab nutzbar zu machen.

{4

[The Link] has helped me reconnect with
the world, my friends, and my family.
It’s given me the ability to do things on
my own again without needing my family
at all hours of the day and night.

Noland Arbaugh, erster Neuralink-Patient, 2024

V4

Genau hier liegen mogliche Synergien des Musk-Okosys-
tems — weniger in gemeinsamen Produkten als in komple-
mentdren Fahigkeiten: Das Raumfahrtunternehmen SpaceX
verflgt Gber Erfahrung mit hochkomplexen und sicherheits-
kritischen technischen Systemen. Tesla bringt Know-how in
Robotik, Automatisierung und industrieller Skalierung ein.
Und das Kl-Unternehmen xAl, das inzwischen von SpaceX
Ubernommen wurde, kann grofRe Datenmengen verarbei-
ten und komplexe Signale auswerten.?

Die zugrundeliegende Vision von Neuralink-Griinder Elon
Musk belegt, wie flieRend der Ubergang zwischen medizini-
scher Hilfeleistung und grundsatzlichen Visionen mensch-
licher Erweiterung (,human enhancement”) bereits gewor-
den ist:

» ,Musk has said his brain implant company, Neuralink,
will make the paralyzed walk, the blind see and eventu-
ally turn people into cyborgs.”

Gesamthaft entsteht daraus ein vollig neues Zu-
kunftsfeld, in dem medizinischer Nutzen, wirtschaft-
liche Interessen und technologische Zukunftsver-
sprechen eng miteinander verknipft sind.
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Der aktuelle Entwicklungsschub im Bereich BC/ geht nicht
auf einen einzelnen Durchbruch zurtick, sondern basiert
auf mehreren technischen Fortschritten, die erst im Zusam-
menspiel den Ubergang von der Forschung in die klinische
Anwendung ermaéglichen.

Vor allem bessere Auswertungsverfahren und Kiinstliche
Intelligenz (KI) beschleunigen die Entwicklung von Ge-
hirn-Computer-Schnittstellen deutlich, da sie Hirnsignale
schneller und praziser in Sprache oder Steuerbefehle Gber-
setzen. Der entscheidende Wert liegt deshalb nicht nur im
Implantat selbst, sondern in der digitalen Kapazitat (,Soft-
ware"“), die neuronale Signale in Echtzeit dekodiert, perso-
nalisiert und nutzbar macht.

Wie groR dieser Fortschritt inzwischen ist, zeigen vor allem
neue Sprach-BCls: Ein von der US-Gesundheitsbehoérde (Na-
tional Institutes of Health) unterstiitztes Forschungsteam
berichtete 2025 Uber ein System, das gedachte Sprache
mit einer Verzogerung von nur 80 Millisekunden in horbare
Worte umwandeln konnte.’® Bei groRem Wortschatz er-
reichte das System 47,5 Worter pro Minute, bei kleinerem
Vokabular sogar 90,9 Worter pro Minute — und kam damit

der natirlichen Gesprachsgeschwindigkeit von rund 130
Wortern pro Minute deutlich ndher als friihere Ansatze.*

Damit ricken BCls kommunikativ in einen Bereich vor, der
noch vor wenigen Jahren kaum erreichbar schien. Dohle
et al. (2025) bringen diese Entwicklung pragnant auf den
Punkt: ,,iBCls [invasive BCls] have achieved substantial ad-
vances in communication speeds, now surpassing the speed
of typing and approaching the speed of natural human
conversation. "

Diese Annaherung an natirliches Sprechen ist strategisch
bedeutsam, da sie den praktischen Nutzen solcher Systeme
im Alltag erheblich steigert.

Die tiefgreifende Disruption
durch Kiinstliche Intelligenz
analysiert das FERI Cognitive
Finance Institute seit langerem
intensiv, zuletzt ausfihrlich in
der zukunftswei-
senden  Analyse
,KI: The Next Level”.
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: \ NEURALINK

XAl
Kinstliche Intelligenz

/' (KI-Chatbot Grok)

Strategische Rolle:
Kinstliche Intelligenz

Quelle: FERI Cognitive Finance Institute, 2026
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Fortschritte bei Miniaturisierung, Materialforschung und
Mikroelektronik verbessern wiederum die Signalquali-
tat, Alltagstauglichkeit und Langzeitstabilitat. Dazu zahlen
etwa flexiblere Elektroden, biokompatiblere Materialien
und leistungsfahigere Chips, die mehr Signale verarbeiten
kdnnen, ohne groRere Eingriffe oder sperrige Technik zu
erfordern. Dadurch werden BCls nicht nur préaziser, son-
dern auch robuster und riicken ndaher an breitere prakti-
sche Anwendungen. Fraunhofer FKIE (2026) fasst diese Ent-
wicklung zusammen:

» ,Fortschritte bei Materialinnovationen, Kl-Decoding
und multi-funktionaler Systemintegration eréffnen
neue Méglichkeiten fiir Steuerung, Rehabilitation und
kognitives Monitoring.”*

Ergdnzt wird diese Entwicklung durch drahtlose Systeme
und prazisere Implantationsverfahren, die den Weg in die
klinische Anwendung vereinfachen sollen. Entscheidend
dafiir ist jedoch eine Ubermittiung digitaler Daten in Echt-
zeit — dies erfordert Systeme mit enormer Ubertragungs-
dichte und -geschwindigkeit (,,hohe Latenz”).

» Fir diese Anforderungsniveaus stehen derzeit insbe-
sondere digitale Kommunikationsnetze der sechsten
Generation (6G-Technologie).

Auch wenn die 6G-Technologie im Moment noch kein zen-
traler Treiber der klinischen BCI-Entwicklung ist, kdnnte sie
perspektivisch als Infrastrukturrahmen relevant werden —
insbesondere dort, wo drahtlose Hochleistungs-BCls, sehr
kurze Reaktionszeiten, quellnahe Datenverarbeitung und
starker vernetzte Mensch-Maschine-Schnittstellen zusam-
mentreffen.'*

Diese technischen Innovationen verandern schon heute
grundlegend, wie Mensch und Maschine interagieren.
Nicht mehr nur Tastatur, Sprache oder Bewegung verbin-
den beide — mit BCIs werden neuronale Signale selbst zum
Ausgangspunkt technischer Steuerung.

Damit riickt eine neue Form digitaler Zugriffsmoglichkei-
ten in den Blick: auf hochsensible Daten tber Aufmerksam-
keit, Kommunikation, Handlung sowie perspektivisch auch
Entscheidung.

» In dieser neuen, sehr direkten und voll digitalen
Konnektivitdt (und , Auslesbarkeit”) liegt letztlich die
massive disruptive Bedeutung des Themas BCI.

Die Anwendungsfelder solcher Schnittstellen reichen langst
Uber die Medizin hinaus. Neben klinische Systeme treten
nicht-invasive Anwendungen in Arbeits-, Trainings- und in
Alltagsbereichen auf sowie in sicherheitsnahen Program-
men, bei denen schnellere Mensch-Maschine-Koordination
strategisch relevant wird.

» Diese drei Dimensionen — Medizin, Alltag und Sicher-
heit — strukturieren die weitere Entwicklung der Ge-
hirn-Computer-Schnittstellen (vgl. dazu ausfihrlich
Kap. 3).

Besonders signifikant ist das Konfliktpotential dort, wo BCls
in sicherheitsnahe Bereiche eingebettet werden und die
Dual-Use-Logik der Technologie besonders deutlich wird.*®

» Quasi-militarische Forschungsprogramme — wie das
inzwischen abgeschlossene DARPA N? des US-Vertei-
digungsministeriums — verdeutlichen, dass Neurotech-
nologie langst nicht mehr nur als medizinisches Thema
behandelt wird.*®

DARPA ist die Forschungsagentur des US-Verteidi-
gungsministeriums. Das Programm N? (Next-Gene-
ration Nonsurgical Neurotechnology) zielte darauf,
leistungsfahige Gehirn-Maschine-Schnittstellen ohne
operative Implantation zu entwickeln:

» ,Whereas the most effective, state-of-the-art
neural interfaces require surgery to implant
electrodes into the brain, N? technology would
not require surgery and would be man-portab-
le, thus making the technology accessible to a
far wider population of potential users.”*”

Der militarische Bezug ist dabei ausdricklich ge-
wollt: Solche N3-Schnittstellen sollen Soldaten bei
Aufgaben wie der Steuerung unbemannter Systeme,
der Zusammenarbeit mit Computersystemen oder
dem effizienten Multitasking in komplexen Einsatz-
lagen helfen.®

» ,Such interfaces would be enabling technology
for diverse national security applications such
as control of unmanned aerial vehicles and
active cyber defense systems or teaming with
computer systems to successfully multitask du-
ring complex military missions.”*®

Insgesamt lasst sich festhalten: BCIs sind weit mehr
als ein neues Instrument der Medizintechnik. Sie
markieren den Beginn eines Technologiesprungs,
der menschliche Wahrnehmung, Kommunikation,
Entscheidung und Handlung um ein Vielfaches en-
ger mit digitalen Systemen verknipft als bisherige
Schnittstellen. Darin liegt ihre strategische Bedeu-
tung — aber auch ihre politische und gesellschaft-
liche Sprengkraft.
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Abb. 3: Chancen und Risiken von Brain-Computer-Interfaces (BCls)

Chancen

* Wiederherstellung von Bewegungs- und
Kommunikationsfahigkeit bei Gelahmten

* Fortschritte in Therapie und Neuro-
rehabilitation (z.B. bei ALS)

* Neue Schnittstellen fur Arbeit, Lernen
und digitale Interaktion

Quelle: FERI Cognitive Finance Institute, 2026

1.3  BCIs im Spannungsfeld von Nutzen
und Risiken

Die zentrale Fahigkeit von Brain-Computer-Interfaces, neu-
ronale Signale auszulesen und technisch zu interpretieren,
ist Nutzenversprechen und Risikoquelle zugleich. Sie kann
menschliche Kommunikation wiederherstellen, Rehabili-
tation unterstiitzen und neue Formen digitaler Interaktion
eroffnen. Dieselbe Kernfahigkeit wirft jedoch auch weiter-
reichende Fragen auf: nach mentaler Privatsphére, nach
moglicher Beeinflussung kognitiver Prozesse sowie nach
Kontrolle liber besonders sensible Daten an der Schnittstel-
le von Gehirn, Software und KI — kurz zusammengefasst un-
ter dem Begriff ,,Brain Hacking” (vgl. Abb. 3).

Internationale Organisationen verstehen diese Ambivalenz
inzwischen ausdriicklich als hochsensible Frage interna-
tionaler Governance und Regulierung: So warnt UNESCO
(2026) explizit, dass Neurotechnologie nicht nur helfen,
sondern auch in besonders sensible Bereiche des Menschen
eingreifen kann — etwa in Gedanken, Emotionen, Identitat,
Autonomie und mentale Privatsphare.?

BCls reprasentieren aus ethischer Sicht ein Dilem-
ma, denn sie folgen einer ausgepragten Dual-
Use-Logik: Dieselbe Fahigkeit, neuronale Signale
zu erfassen und digital auszuwerten, kann medi-
zinischen Fortschritt ermoglichen — etwa durch
die Wiederherstellung von Kommunikation oder
motorischen Funktionen. Zugleich eroffnet sie
aber auch neue Formen des Zugriffs auf hochsen-
sible Neurodaten und kann missbrauchlich ge-
nutzt werden — nicht zuletzt fir rein militarische
Zwecke. Aus dieser Ambivalenz erwachst das
politische und gesellschaftliche Konfliktpotential
von Brain-Computer-Interfaces.

{4

... neurotechnology also raises serious ethical concerns — especially as it can

access and manipulate brain activity, revealing personal information about identity,

emotions, and thoughts. When combined with artificial intelligence, it poses risks

to human dignity, autonomy, and mental privacy.

UNESCO, 2026
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Noch deutlicher benennt die UNESCO die Gefahr méoglicher
Eingriffe in die Hirnaktivitat. Diese kdnnten die freie Willens-
bildung und persénliche Verantwortung untergraben — mit
moglichen Folgen fiir Rechtssysteme und gesellschaftliche
Ordnung. Deshalb fordert die UNESCO klare Schutzstan-
dards, vor allem fiir Anwendungen auBerhalb der Medizin
und in Verbindung mit Kinstlicher Intelligenz. Gleichzeitig
erkennt die Organisation das groRe Innovationspotential
der Neurotechnologie an: Sie kdnne ein neues Feld mensch-
lichen Fortschritts sein (,next frontier of human progress”),
bleibe aber mit erheblichen Risiken verbunden.?

In den USA verschérft sich die politische Debatte bereits.
Mit Blick auf ein entsprechendes Gesetzesvorhaben (MIND
Act) warnt etwa Senator Chuck Schumer: ,Neural data is
some of the most private and sensitive information we can
imagine — our innermost thoughts and emotions."”*

» Solche Daten kdnnten missbraucht werden, um sie
etwa gezielt fir manipulative Werbung oder riskante
Finanzangebote einzusetzen — gegen die eigentlichen
Interessen der Betroffenen.?

Analog warnt die entsprechende US-Senatsmitteilung,
die sich dabei auch auf unklare Geschéftsinteressen der
Musk-Firma Neuralink bezieht:

» ,Neurotechnology companies like Neuralink promise
life-changing breakthroughs, but without guardrails,
the same data that powers innovation could be misu-
sed or exploited.”**

Der MIND Act ist ein im September 2025 in den
US-Senat eingebrachter Gesetzentwurf, der Neuro-
daten als besonders sensible Datenkategorie star-
ker schitzen soll. Ziel ist es, Informationen aus Hirn-

aktivitat frihzeitig vor Missbrauch, Ausbeutung
und manipulativer Nutzung zu bewahren; derzeit
befindet sich der Entwurf noch im Ausschussver-
fahren.

OECD (2019) erganzt diese Perspektive um einen institu-
tionellen Ordnungsrahmen. Fir einen verantwortlichen
Umgang mit Neurotechnologie braucht es nach Einschat-
zung der OECD , cultures of stewardship and trust” sowie
einen systematischen Umgang mit moglicher Fehlanwen-
dung oder missbrauchlicher Nutzung (,unintended use and/
or misuse”).?®

» Wer das Thema BC/ realistisch einordnen will, muss
deshalb technisches Potential, tatsdchlichen Reifegrad
und institutionelle Einbettung gesamthaft betrachten.

,Neural data is some of the most private
and sensitive information we can imagine —

our innermost thoughts and emotions.”

Chuck Schumer,
Senator des US-Bundesstaates New York, 2025
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2 Markt, Akteure und geopolitische

Einordnung

2.1 Grundlagen und Uberblick

Mittlerweile sind BCIs Teil eines technologischen Wachs-
tumsfelds im frilhen Stadium. World Economic Forum
(2025) geht davon aus, dass der globale Markt fir Neuro-
technologie bis 2030 auf mehr als 24 Mrd. USD wachsen
und dabei jahrlich deutlich zweistellige Wachstumsraten
erreichen dirfte.?

Innerhalb des breiteren Neurotechnologie-Marktes entwi-
ckelt sich der enger gefasste BCI-Markt besonders dyna-
misch: Nach Einschatzung von Precedence Research (2026)
kénnte sich sein weltweites Volumen zwischen 2025 und
2030 von rund 3 Mrd. USD auf Gber 6 Mrd. USD mehr als
verdoppeln — bis 2035 sogar nahezu verfiinffachen (vgl.
Abb. 4).7

Mit dem aktuell erwarteten, duRRerst attraktiven Markt-
wachstum fiir BCls riicken die Akteure ins Zentrum des
Interesses: Entscheidend ist namlich nicht nur, welche
technologischen Ansdtze sich durchsetzen, sondern auch,
welche Unternehmen Uber hinreichend Innovationskapital,
klinische Erprobung und Evidenz sowie technologische
Kompetenz und Integrationskraft verfiigen — und dartber
hinaus regulatorische Anschlussfahigkeit sowie politische

Lenkung und Aufsicht einbringen und zusammenfihren
kénnen.?®

» Letztlich geht es also um die Frage einer moglichst
ausgewogenen Gesamtsteuerung, die Chancen gezielt
nutzt und mogliche Risiken wirksam begrenzt.

Der globale Wettbewerb bei BCls reflektiert bereits heute
diverse Ordnungsmodelle, die stellvertretend fir sehr dif-
ferenzierte Wertvorstellungen, unterschiedliche ethische
Konzepte und gegenldufige kommerzielle Interessen stehen
— oftmals aber auch fiir eindeutig militérische und geopoli-
tische Ziele.

» Der nachfolgende Vergleich zwischen den USA, China
und Europa erlaubt wertvolle Einblicke in die jeweils
zugrundeliegende strategische Logik.

2.2  USA: Innovationsdynamik

und Plattformlogik

Die USA sind im BCl-Bereich derzeit der klare Taktgeber —
wissenschaftlich, klinisch und vor allem unternehmerisch (vgl.
Abb. 5, S. 12). Der Vorsprung beruht weniger auf einem ein-
zelnen Unternehmen als vielmehr auf einem innovations-

Abb. 4: Globaler BCI-Markt

Marktvolumen fiir Brain-Computer-Interfaces (BCls)
— 2025 bis 2035 —
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Quelle: Precedence Research (2026, Market)
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getriebenen Okosystem, wo dynamische Akteure wie Elon
Musk (seit neuestem auch Sam Altman, Chef des KI-Unter-
nehmens Open Al) Neurotechnologie als Zukunftsthema
sichtbar vorantreiben und friith mit Kapital, KI-Ressourcen
und skalierungsfahigen Strukturen verbinden.

Diese Dynamik zeigt sich auch in den jlngsten Finanzie-
rungsrunden: Neuralink erhielt 2025 frisches Kapital in
Hohe von 650 Mio. USD,? wahrend das von Sam Altman
mitgegriindete Neurotechnologieprojekt Merge Labs An-
fang 2026 mit rund 250 Mio. USD Seed-Kapital aus dem
Hintergrund trat.*®

Google/Alphabet spielt bei Gehirn-Computer-Schnittstellen
bislang keine maligebliche Rolle. Anders als Neuralink oder
Merge Labs tritt das Unternehmen nicht mit einem klar
erkennbaren BCI-Programm auf. Offentlich sichtbar bleibt
Alphabet vor allem in den Bereichen KI, Cloud und Rechen-
infrastruktur. Auch bei den Griindern Larry Page und Sergey
Brin gibt es aktuell keine groReren, o6ffentlich sichtbaren
BCI-Aktivitaten.!

Wie unterschiedlich sich das BC/-Feld in den USA entwi-
ckelt, zeigt der Blick auf die filhrenden US-Unternehmen:

Neuralink steht fir einen besonders ambitionierten Ansatz:
Das Unternehmen setzt auf ein hochinvasives Implantat,
direkt im Gehirn platzierte Elektroden und Chips, roboterge-
stitzte Implantation und eine stark integrierte Systemarchi-
tektur, um eine moglichst hohe Signalauflésung zu erreichen.
Die medizinische Legitimation wird dabei offensiv betont:

» ,We’ve received Breakthrough Device Designation from
the FDA to help restore communication for individuals
with severe speech impairment. This includes those

affected by ALS, stroke, spinal cord injury, cerebral
palsy, multiple sclerosis, and other neurological condi-
tions. If you or someone you love has lost the ability to
speak, you can sign up for our Patient Registry today
and help shape the future of communication” .

Synchron verfolgt demgegeniiber einen klinisch pragmati-
scheren Entwicklungspfad. Im Zentrum steht kein offener
neurochirurgischer Eingriff, sondern ein endovaskularer An-
satz, bei dem die Schnittstelle Gber ein BlutgefaR bis in die
N&he des Hirnbereiches eingebracht wird, das Bewegungen
steuert.® Die strategische Logik lautet hier nicht maximale
Signalauflésung, sondern geringere Invasivitat bei zugleich
klinisch nutzbarer Leistung. Das macht Synchron zu einem
wichtigen Gegenmodell zu Neuralink.

Anders als Neuralink oder Synchron ist Blackrock Neurotech
vor allem Uber seine langjahrig etablierte Rolle in Forschung
und klinischer Neurotechnologie sichtbar.?* Die Utah Array-
und NeuroPort Electrode 96-Plattformen gelten seit Jahren
als wichtige Referenzsysteme der invasiven BCIl-Forschung.
Blackrock Neurotech beschreibt den NeuroPort Electrode
96 selbst als System ,,... at the core of the most advanced
brain-computer interface and intracortical neurophysiology
research”?® Strategisch relevant ist das Unternehmen da-
mit weniger als 6ffentlichkeitsstarker Pionier, sondern mehr
als technologischer Referenzakteur eines groRRen Teils der
bisherigen implantierbaren BCI-Forschung. Das Unterneh-
men konnte bereits prominente Investoren gewinnen: So
beteiligte sich Palantir-Mitgrinder Peter Thiel 2021 an einer
Finanzierungsrunde von Blackrock Neurotech.*®

Im Unterschied zu Neuralink, Synchron und Blackrock
Neurotech setzt das von Sam Altman mitgegrindete

Abb. 5: BCIl-Entwicklung im weltweiten Vergleich

Weltweite Verteilung der BCl-Patienten

£
S
[

Zahl der
Publikationen

Forschungspublikationen zu BCl im weltweiten Vergleich

Quelle: MIT Technology Review
(2025, Brain-Computer Interfaces)

Quelle: Dohle et al.
(2025, Brain-Computer Interfaces)
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Forschungslabor Merge Labs nicht primar auf die Optimie-
rung klassischer Elektrodenimplantate. Das Projekt steht
vielmehr fir eine weiterreichende Vision, die Altman seit
langerem verfolgt: eine engere Verbindung von biologi-
scher und kiinstlicher Intelligenz. Das Ziel von Merge Labs
wird in der Selbstdarstellung wie folgt beschrieben: ,brid-
ging biological and artificial intelligence to maximize hu-
man ability, agency, and experience”®

» Damit geht es nicht nur um neue Medizintechnik, son-
dern um eine langfristige Neudefinition der Schnitt-
stelle zwischen menschlicher Kognition und digita-
len Systemen — also letztlich um das Konzept des
,Transhumanismus”.

Transhumanismus bezeichnet die Idee, den Men-

schen mittels Technologie Uber seine biologischen
Grenzen hinaus zu erweitern. Im BCl-Kontext geht

es daher nicht nur um Therapie, sondern auch um
die Steigerung von Kognition, Kommunikation und

Leistungsfahigkeit. Sam Altman spielt dabei eine
zentrale Rolle, indem Merge Labs die Verbindung
von biologischer und kinstlicher Intelligenz voran-
treibt. Neurotechnologie wird so zu einem maogli-

chen Ausgangspunkt einer technisch erweiterten
Form des Menschseins.

Auch technologisch folgt daraus eine andere Logik als bei
den heute dominierenden implantierbaren Ansatzen. Nach
eigener Darstellung arbeitet Merge Labs an neuartigen
Schnittstellen, die nicht mehr auf klassische Elektroden set-
zen, sowie an tiefreichenden Verfahren wie Ultraschall, um
Eingriffe in das Hirngewebe moglichst zu vermeiden.3®

»  Strategisch ist das deshalb relevant, weil hier geringere
Invasivitat, groRere Reichweite im Gehirn und starkere
KI-Integration zusammengefihrt werden.

Wadhrend die klinisch sichtbaren BCI-Pfade derzeit vor allem
auf Wiederherstellung und Assistenz zielen, verweist Alt-
man damit auf ein weiter gefasstes Zukunftsbild:

» Schnittstellen, die nicht nur verlorene Funktionen er-
setzen, sondern dariber hinaus menschliche Grund-
fahigkeiten im Zusammenspiel mit fortgeschrittener Ki
dramatisch erweitern konnten.

Hier tritt eine Vision hervor, die liber klassische Therapie
weit hinausreicht: Medizinische Anwendungen bleiben
zwar ein wichtiger Legitimationspfad. Langfristig steht je-

doch ein Modell im Raum, in dem Neurotechnologie zum
Zugangspunkt einer Kl-gepragten Erweiterung mensch-
licher Kommunikation, Wahrnehmung und Handlungs-
fahigkeit wird.

» Dieses Konzept, oftmals auch als ,human enhance-
ment“ bezeichnet, steht im Fokus diverser Silicon Val-
ley-Vordenker, die damit letztlich ,die Grenzen des
Menschseins tiberwinden” wollen.*

TechCrunch (2026) fasst diese Vision von , Transhumanis-
mus" wie folgt zusammen:

» Altman has been dreaming about the ,merge’ — the
idea that humans and machines will merge — since at
least 2017 when he published a blog post guessing it
would happen somewhere between 2025 and 2075.
He also speculated that the merge could take many
forms, including plugging electrons into our brains or
becoming ,really close friends with a chatbot.”*°

Diese StoRrichtung wird in der Selbstdarstellung von Merge
Labs besonders deutlich. Das Unternehmen argumentiert:

» If we can interface with these neurons at scale, we
could restore lost abilities, support healthier brain
states, deepen our connection with each other, and
expand what we can imagine and create alongside
advanced Al.“*

Das erklart sowohl die Motivation als auch die strategi-
sche Vision von Sam Altman beim Thema BCI: Mit OpenAl
treibt er leistungsfahige KI-Systeme voran, mit World arbei-
tet er an digitaler |dentitdt, und mit Merge Labs riickt nun
die neurotechnologische Schnittstelle ins Zentrum dieser
Uberlegungen.®

» Ziel ist dabei offensichtlich eine Art von ,Platiform-
modell”, angesiedelt in einem hochinnovativen digi-
talen Okosystem und getrieben durch starke interne

{4

Brain-Computer-Interfaces (BCls) sind eine

Synergien.®

bedeutsame neue Grenze. Sie eréffnen neue
Wege zu kommunizieren, zu lernen und mit
Technologie zu interagieren. BCls werden
eine natiirliche, auf den Menschen ausge-
richtete Méglichkeit schaffen, mit der jeder
nahtlos mit Kl interagieren kann.

Merge Labs, 2026
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Damit verdichten sich bei Merge Labs drei Ebenen techno-
logischer Macht: KiI, digitale Identitdt und Neurotechnolo-
gie. Analytisch ist das Projekt daher weniger als aktueller
Marktfihrer relevant als vielmehr als Hinweis auf eine
mogliche nachste Wettbewerbsphase. In ihr dirfte sich die
Frage verschéarfen, wer kinftig nicht nur Software und Da-
ten, sondern auch die sensibelsten Schnittstellen zwischen
Mensch und digitaler Umwelt pragt.*

Deshalb sollte Merge Labs nicht mit den bereits klinisch
sichtbaren Akteuren gleichgesetzt werden. Das Projekt
steht noch in einem frihen, forschungsnahen Stadium.
Gleichzeitig ist es strategisch aufschlussreich, weil es die
Richtung anzeigt, in die sich Teile des Feldes langfristig be-
wegen konnten: weg von klassischen Elektroden, hin zu
weniger invasiven, starker Kl-nativen und potentiell breiter
skalierbaren Schnittstellen und Anwendungsmaéglichkeiten.

» Hier liegt die eigentliche Relevanz des Themas BCI:
Es geht nicht Ianger nur um innovative Medizintechnik,
sondern um vollig neue Technologien, die unmittelbar
an menschliche Doméanen wie Denken, Handeln und
Kommunikation heranriicken.

Welche digitale Macht einzelne Tech-Akteure wie
Elon Musk und Sam Altman bereits in den letzten Jah-
ren zielstrebig aufgebaut haben,
analysiert das FERI Cognitive
Finance Institute grundlegend in
dieser Ausarbei-
tung zum Thema
,Digitale Macht-
konzentration”:

Digarale
Maehtbonrentrotion
—

Py

Wahrend sich in den USA ein neurotechnologisches Platt-
formmodell unter Flhrung einzelner Tech-Milliardare und
kapitalstarker Unternehmen herausbildet, antwortet China
mit Staatskapital und einem staatlich koordinierten Ent-
wicklungsmodell. Brain-Computer-Interfaces werden dort
ausdricklich als strategisches Zukunftsfeld behandelt und
in industriepolitische Zielsetzungen eingebettet.

» Entsprechend erklart der flinfzehnte Fiinfjahresplan
(2026-2030) das Thema Brain-Computer-Interfaces zu
einem der bedeutsamsten und zukunftstrachtigsten
Wachstumsbereiche.*

China will nurture industries of the future
such as future energy, quantum technology,
embodied artificial intelligence, brain-
computer interfaces, and 6G technology.

The State Council of the People’s Republic of China, 2026

Diese politische Priorisierung spiegelt sich bereits in einer
deutlich wachsenden Markt- und Anwendungsdynamik.
Nach Angaben von CCID Consulting (2026) erreichte Chinas
BCl-Industrie 2024 ein Volumen von 3,2 Mrd. RMB. Bis 2027
soll der Markt auf 5,58 Mrd. RMB steigen; dies impliziert
jahrliche Wachstumsraten von rund 20 % (vgl. Abb. 6).%
Damit entwickelt sich der chinesische BCI-Markt zuneh-
mend von einem forschungsnahen Zukunftsfeld zu einem
staatlich unterstiitzten Skalierungsmarkt.

Diese Dynamik zeigt sich nicht nur in Marktzahlen, son-
dern auch in der klinischen Verbreitung: Nach Angaben
von MERICS (2026) arbeiten in China inzwischen mehr als
30 Krankenhduser mit BCI-Einheiten; zugleich weiten sich
die Anwendungen Uber Rickenmarksverletzungen hinaus
auf neurodegenerative und psychiatrische Bereiche aus.*’
Entscheidend ist dabei neben der technologischen Entwick-
lung im engeren Sinn vor allem der koordinierte Aufbau von
Zulassung, Anwendung, Finanzierung und industrieller Um-
setzung.
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Abb. 6: Prognostiziertes Wachstum des chinesischen BCI-Sektors
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Quelle: China Briefing (2026, Industry)

An diesem Punkt setzen auch die aktuellen Leitlinien der
chinesischen Politik an. Sie formulieren nicht nur an-
spruchsvolle technologische Ziele (mit bedenklich kurzem
Zeithorizont), sondern verbinden diese ausdriicklich mit
dem Anspruch auf industrielle Skalierung, weitgehende
Standardisierung und globalen Fihrungsanspruch.

Konkret geht es fiir China um folgendes Zielbild:

» ... the guidelines call for the accelerated adoption of
BCI products across sectors such as industrial manu-
facturing, health care and consumption by 2027, and
for the development of new scenarios, business models
and formats. By 2030, the country [China] should ...
cultivate two to three globally influential leading enter-
prises ...."*®

Neuracle steht besonders deutlich fur diese gezielte Be-
schleunigung: Mit dem System NEO wurde 2026 in China
erstmals weltweit ein invasives BCI-Produkt fur die Anwen-
dung jenseits klinischer Studien zugelassen.* Zugleich zeigt
BrainCo, dass China auch im nicht-invasiven Bereich auf
Breite und Anwendung setzt — etwa in Prothetik, Rehabili-
tation und alltagsnaher Nutzung.*

Strategisch ist China damit systemischer Herausforderer.
Fortschritt und Wettbewerbsposition werden dort nicht
allein Gber technologische Leistungsfahigkeit definiert, son-
dern ebenso Uber Geschwindigkeit, Standardisierung und
staatlich koordinierte industriepolitische Mobilisierung.*!

» Genau das verleiht dem chinesischen Modell eine ei-
gene Dynamik, die im BCl-Bereich langfristig ebenso
relevant werden kdnnte wie technologische Spitzen-
leistungen einzelner Unternehmen.

Chinas strategische Ambition als neue globale Super-
macht analysiert das FERI Cognitive Finance Institute
seit langerem intensiv, zuletzt ausfiihrlich in der
Studie ,,Neue Weltordnung —,Made in China““. Eine
weitere Studie, die insbesondere

den industriellen und hochtech-
Aufstieg  Chinas
untersucht, wird im
weiteren Jahresver-
lauf 2026 veroffent-
licht.

nologischen

Neue Weltordnung —
lade in Ching”
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2.4  Europa: Regulierung, klinische Stérke

und begrenzte Skalierung

Europa vertritt mit Blick auf BCls ein alternatives Ord-
nungsmodell. Anders als die USA, die auf Innovations- und
Plattformdynamik setzen, und anders als China mit seiner
staatlichen Koordination, verfuigt Europa liber spezialisierte
Akteure wie CorTec aus Deutschland mit implantierbaren
Gehirn-Computer-Schnittstellen, INBRAIN Neuroelectronics
aus Spanien mit Graphen-basierten BCls, ReVision Implant
aus Belgien mit Sehprothesen sowie Onward Medical aus
den Niederlanden, das auf die Behandlung von Ricken-
marksverletzungen spezialisiert ist.*?

» Bislang entstehen daraus aber nur selten jene techno-
logischen Cluster und Marktverdichtungen, die fiir glo-
bale Sichtbarkeit und strategische Fiihrungspositionen
entscheidend waren.

Die entscheidenden Hiirden sind oftmals strukturell: Frag-
mentierte Gesundheitssysteme, risikoaverse Kapitalmarkte
und hohe regulatorische Anforderungen verlangsamen die
Kommerzialisierung neuer Technologien wie BCI. Darin liegt
Europas strategische Ambivalenz: Dieselben Standards,
die Vertrauen, Sicherheit und Legitimitat schaffen kénnen,
bremsen h&ufig Innovationsgeschwindigkeit und Skalierung
von Zukunftsindustrien.

Strategisch ist Europa weder ,,nur” Nachzigler noch ,,nur”
Regulator. Seine eigentliche Bewadhrungsprobe besteht dar-
in, wissenschaftliche Exzellenz, klinische Starke und norma-
tive Gestaltungskraftin ein tragfahiges Innovationsmodell zu
Giberfiihren. Gelingt das, konnte Europa gerade durch Ver-
lasslichkeit und hohe Standards wertvolles Profil gewinnen.

Gelingt es nicht, droht der Kontinent auch bei BC/ vor al-
lem die Regeln fir ein Feld zu setzen, dessen technisch
und wirtschaftlich relevante Infrastrukturen anderswo
entstehen.

Fir die kommenden Jahre spricht in Europa beim Thema
BCl wenig fiir eine breite Marktentwicklung, wohl aber fur
eine weitere Ausdifferenzierung. Wahrscheinlicher ist ein
Nebeneinander aus hochspezialisierten medizinischen An-
wendungen, nicht-invasiven Nischenmarkten in Bereichen
wie Wellbeing, Training und digitaler Interaktion sowie
sicherheitsnahen Entwicklungspfaden mit hoher strategi-
scher Relevanz.

Mit Blick auf den BCI-Markt ist deshalb zusammenfassend
festzuhalten:

Die entscheidende Frage lautet inzwischen nicht mehr, ob
BCls grundsatzlich funktionieren. Offen ist vielmehr, welche
Akteure und welches Ordnungsmodell daraus relevante
Produkte, tragfahige Markte und gesellschaftlich anschluss-
fahige Anwendungen entwickeln kénnen. Uber die weite-
re Dynamik entscheiden nicht allein technologische Fort-
schritte, sondern ebenso belastbare klinische Ergebnisse,
regulatorische Zulassung, die Ubernahme der Kosten durch
Gesundheitssysteme, Datenschutz, gesellschaftliche Akzep-
tanz und institutionelles Vertrauen.

» Wichtige Treiber der weiteren BC/-Entwicklung sind
somit nicht nur technologische Spitzenleistung und
eng vernetzte Exzellenzcluster, sondern auch umfas-
sende digitale und kommerzielle Okosysteme — oft-
mals mit gezielter staatlicher Lenkung und Koordi-
nation.>

,Durch solche Neurotechnologien
verschmilzt der Mensch mit der Maschine,
mitunter auch in zentralen, seine ldentitdt

ausmachenden Bereichen.”

Christoph Bublitz,
Rechtswissenschaftler an der Universitat Hamburg, 2026
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Mit zunehmendem Reifegrad verschiedener BCI-Technolo-
gien verschiebt sich der Fokus auf die Frage, welche kon-
kreten Anwendungsfelder und ,,Use Cases” sich kiinftig ab-
zeichnen und welche spezifischen Chancen, Anforderungen
und Konflikte sich daraus ergeben.

Die Dualitat der moglichen Nutzanwendungen — das bereits
erorterte Dual Use-Dilemma — diirfte die weitere Marktent-
wicklung bei BCls auch zukiinftig stark pragen:

» Aufgrund spezifischer Einflussfaktoren ist vorerst nicht
auszuschlieRen, dass vor allem militdrische und sicher-
heitspolitische Zielsetzungen die Dynamik bei BCls
entscheidend bestimmen — deutlich stadrker als etwa
die Medizintechnik.

» Daruber hinaus dirfte auch die (vor allem von ,Silicon
Valley-Visiondren“) forcierte Ausweitung von Konzepten
des ,, Transhumanismus" eine zentrale Rolle spielen.

» Da fihrende BCl-Innovatoren (wie Elon Musk und Sam
Altman) sowohl visionare Kraft als auch hochtechno-
logische Spitzenleistung mit groBer Nahe zum milita-
risch-industriellen Komplex (sowie wichtigen staat-
lichen Behorden) vereinen, erscheint eine starke
Wechselwirkung zwischen diesen Treibern plausibel.

Der medizinische Bereich ist derzeit der wichtigste Anwen-
dungsraum von BCls. Hier entscheidet sich, ob aus techno-
logischer Machbarkeit zukunftsfahige Anwendung wird. Das
gilt einerseits flr Fortschritte bei assistiver Kommunikation,
andererseits fir rehabilitative Anwendungen, etwa in der
Schlaganfallmedizin.>

Speziell in der Rehabilitation neurologischer Erkrankungen
wdchst das Interesse an BCls, weil sie wichtige Funktionen
ersetzen, aber auch Training, Riickkopplung und neuronale
Anpassungsprozesse gezielt unterstitzen kdnnten. Der me-
dizinische Nutzen liegt damit nicht allein in Kompensation,
sondern zunehmend in therapeutischer Verstarkung.

Uber klassische Krankheitsbilder hinaus beriihrt das Feld
zunehmend auch Longevity-Themen. Gemeint ist dabei
weniger eine Lebensverlangerung als vielmehr der Erhalt

kognitiver Leistungsfahigkeit, funktionaler Selbststandigkeit
und gesellschaftlicher Teilhabe im Alter:

» ,DerHyperundum das Thema Langlebigkeit kbnnte den
BCls einen Schub geben"> — etwa durch Trainingsange-
bote, Hilfe bei geistigem Abbau im Alter oder Systeme,
die Selbststandigkeit im Alltag langer unterstitzen.

Die Forschung dazu ist noch begrenzt. Ping-Chen et al.
(2025) sehen zwar ,,promising solutions to cognitive enhan-
cement in older people”,*® halten klare Aussagen zur breiten
Alltagstauglichkeit aber noch fir verfriht.

Das zeigt eine wichtige Entwicklung: BCls kénnten kinftig
nicht nur bei schweren Erkrankungen helfen, sondern
auch dabei, geistige Gesundheit, Selbststdandigkeit und
Lebensqualitat im Alter langer zu erhalten. Aber: Je star-
ker KI-Modelle neuronale Signale interpretieren und in
Sprache, Bewegung oder Steuerbefehle libersetzen, desto
schwieriger wird die Abgrenzung zwischen Nutzerintention
und algorithmischer Vorentscheidung.

Mehr
Zukunftstrend Longevity bie-
tet diese Analyse des FER/
Cognitive Finance Institute:

Informationen zum

»~Longevity“:
Megatrend
Langlebigkeit.

AulRlerhalb der Medizin werden BCIs vor allem dann rele-
vant, wenn sie im Alltag eingesetzt werden konnen. Ge-
meint sind vor allem nicht-invasive Systeme, also Anwen-
dungen ohne Implantat. Sie lassen sich leichter nutzen
und kommen deshalb eher fiir Arbeit, Training und Consu-
mer-Produkte infrage.

Im  Arbeitsumfeld konnten solche Systeme zum
Beispiel Hinweise auf Midigkeit, Stress oder sinkende
Aufmerksamkeit geben. Besonders relevant ware dies in
sicherheitskritischen Bereichen — etwa im Verkehr, in Leit-
stellen oder an Maschinen —, wo kognitive Uberlastung

unmittelbare Risiken erzeugen kann. Erste Forschungs- und
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Pilotprojekte zeigen, in welche Richtung sich solche Anwen-
dungen entwickeln kénnten. So konzentriert sich die chi-
nesische Forschung unter anderem auf die Erkennung von
Ermudung im Verkehr: Eine Studie der Lanzhou Jiaotong
University stellt das Erkennen und die frihzeitige Warnung
vor Ermidungszustanden ausdricklich in den Mittelpunkt
der BCI-Forschung zum intelligenten Fahren.>” Von einem
breiten Einsatz im Arbeitsalltag ist dies jedoch noch deut-
lich entfernt.

Gleichzeitig beginnt hier die heikle Zone: Sobald nicht nur
Verhalten, sondern auch kognitive Zustande erfasst wer-
den, verschwimmt die Grenze zwischen Unterstiitzung
und Uberwachung. Eine Studie des European Parliamen-
tary Research Service (2024) macht deutlich, dass verbrau-
chernahe Gerate von Laien erworben und in Arbeits-, Bil-
dungs- und Unterhaltungsumgebungen eingesetzt werden
kénnen.®® Zugleich entstiinden dadurch neue Risiken fur
Datensicherheit und Privatsphdre — ,threats to data secu-
rity and privacy”.>® Damit wird der Einsatz von Neurodaten
im Arbeitskontext zu einer technischen, aber auch zu einer
politischen und rechtlichen Frage.

Ahnlich ist die Lage im Consumer-Bereich. Schon heute gibt
es konkrete Angebote: etwa Neurofeedback-Headsets oder
Anwendungen rund um Gaming, AR und VR.®® Noch ist das
kein reifer Massenmarkt. Aber genau hier entstehen friihe
Nutzungssituationen, in denen sich neue Gewohnheiten, Da-
tenpraktiken und Geschaftsmodelle herausbilden kénnen.

Die zentrale Problematik liegt deshalb weniger in der tech-
nischen Reife als in ihrer moglichen Verbreitung: Je starker
neurotechnologische Funktionen in Alltagsgeradte und Platt-
formen eingebunden werden, desto driangender werden
Fragen nach mentaler Privatsphdre, Zweckbindung und
Kontrolle.

UNESCO (2026) warnt, dass Neurotechnologien , direkt auf
das menschliche Gehirn einwirken” und deshalb grundle-
gende ethische Fragen aufwerfen — ,beispielsweise in Be-
zug auf menschliche Identitdt, unsere Willensfreiheit und
die geistige Privatsphdre”. Besonders heikel wird dies dort,
wo Gehirndaten ausgewertet werden: ,Wer hat die Rech-
te an den Daten, die unser Gehirn produziert, und wie ldsst
sich unsere Privatsphdre schiitzen, wenn unsere Gedanken
gelesen werden?”®!

3.4  Sicherheit und Militdr: Strategische

Nutzung, schdérfste Konfliktlinie

Ein drittes und besonders sensibles Anwendungsfeld ist der
Sektor Sicherheit und Militar. Dort sind BCls vor allem in
Bereichen relevant, wo Menschen und Maschinen schneller

und direkter zusammenarbeiten sollen. Dazu gehdren zum
Beispiel die Steuerung unbemannter Systeme, die Unter-
stlitzung in komplexen Einsatzlagen oder neue Formen des
Human-Machine-Teaming.®*

Human-Machine-Teaming bezeichnet die enge Zu-

sammenarbeit von Menschen und technischen Sys-
temen, bei der beide ihre jeweiligen Starken einbrin-
gen. Der Mensch Ubernimmt dabei typischerweise

Bewertung, Kontextverstandnis und Verantwortung,

wahrend die Maschine groRe Datenmengen schnel-
ler verarbeitet, Muster erkennt oder Handlungsmog-
lichkeiten vorschlagt.

Anders als in der Medizin stehen hier operative Leistungsfa-
higkeit, hohe Reaktionsgeschwindigkeit und multiple Koor-
dination im Vordergrund. Doch wenn neuronale Signale aus
einer Kl in menschliche Entscheidungen einflieRen, stellt
sich die Frage: Wer tragt am Ende die Verantwortung?

» Kritisch wird es vor allem dann, wenn Systeme Stress,
Reaktionsmuster oder Vorimpulse erfassen und daraus
unmittelbare Handlungsvorschldge ableiten.

» Im Sicherheitsbereich und beim Militér sind derartige
Fragestellungen besonders relevant, da dort unter ho-
hem Zeitdruck Entscheidungen mit grofRer Tragweite

getroffen werden.

External interference in brain activity
could undermine free will
and personal responsibility.

UNESCO, 2026

Hinzu kommt ein zweites Problem: Die Sicherheit der Syste-
me selbst. Je starker BCIs mit Funkverbindungen, Software,
KI-Auswertung und vernetzten Plattformen gekoppelt wer-
den, desto mehr entstehen neue Angriffsflichen zwischen
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Neurotechnologie, Cybersicherheit und Verteidigung. World
Economic Forum (2025) beschreibt Neurodaten als , private
architecture of human thought” und warnt vor Risiken wie
,brainjacking, cognitive manipulation and neuro-surveil-
lance”.®®

» Auch wenn solche Szenarien heute noch nicht die
Regel sind, zeigen sie doch, wie eng Neurotechno-
logie,
zusammenhangen kénnten.

Cybersicherheit und Verteidigung kinftig

Der Militar- und Sicherheitsbereich ist deshalb in doppelter
Hinsicht relevant: aufgrund moglicher Anwendungen und
wegen seiner Signalwirkung: Dort zeigt sich frih, inwieweit
Staaten und Organisationen bereit sind, kognitive Prozesse
und menschliche Entscheidungsmechanismen in strategi-
sche Systeme mit hoher digitaler Durchdringung einzubin-
den (oder direkt zu vernetzen) — und wo im Zweifel neue
rote Linien entstehen.

Die groRRten Chancen fir BCls liegen aus heutiger
Sicht im Feld der Medizin, die wichtigsten Daten-
und Akzeptanzfragen entstehen im Consumer- und
Arbeitsumfeld, und die normativ scharfsten Konflikte
und Grenzziehungen zeichnen sich im Sicherheitsbe-
reich ab.

So unterschiedlich die drei wesentlichen Anwendungsfelder
fiir BCIs auch sind, sie folgen alle einer gemeinsamen Logik:
BCIs entfalten ihren Nutzen am starksten dort, wo sie
besonders sensible Schnittstellen des Menschen technisch
erschlieBen. Die Fahigkeit, Kommunikation wiederherzu-
stellen, Aufmerksamkeit zu erfassen oder Reaktionszeiten
zu verkiirzen, erzeugt zugleich neue Konflikte um Daten-
zugriff, Autonomie, Sicherheit und Macht.

Je weiter sich BCls von der Klinik in andere Lebens- und
Anwendungsbereiche ausdehnen, desto starker verschiebt
sich die Debatte — weg von Fragen der Wirksamkeit, hin zu
Fragen von Uberwachung, Souveranitit, Kontrolle und geo-
politischer Ordnung. Die eigentliche Herausforderung liegt
deshalb vor allem in den institutionellen, rechtlichen und
politischen Rahmenbedingungen ihrer Nutzung — nicht nur
in der Technologie selbst.

Am klarsten wird dies bei Neurodaten. Anders als viele an-
dere biometrische oder gesundheitsbezogene Daten betref-
fen sie nicht nur den Kérper, sondern auch Aufmerksamkeit,

Praferenzen, emotionale Zustande und Entscheidungspro-
zesse. Mit Gehirn-Computer-Schnittstellen entsteht erst-
mals die reale Moglichkeit, dass auch diese innere Sphéare
schrittweise zum Gegenstand technischer Auswertung,
wirtschaftlicher Verwertung oder sicherheitspolitischer
Nutzung wird.

» Der Aspekt ,mentaler Privatsphdre” ist damit nicht
nur ein Thema fir Ethik und Datenschutz — er offnet
zugleich die viel groRRere Frage, wer Zugang zu den sen-
sibelsten Informationen des Menschen bekommt.

Entscheidend ist kiinftig nicht nur, wer leistungsfahige
Schnittstellen entwickelt, sondern auch, wer die Daten ver-
arbeitet, die Modelle trainiert, die Plattformen kontrolliert
und die Standards setzt:

» Inden USA liegt die zentrale Verwundbarkeit tendenzi-

ell in der privaten Aggregation und ,Plattformisierung”
sensibler Neurodaten durch kapitalstarke Technologie-
okosysteme (gepragt etwa durch Elon Musk oder Sam

Altman).

» Im chinesischen Modell verschiebt sich diese Proble-
matik eher in Richtung staatlicher Steuerungs-, Sicher-
heits- und Standardisierungsarchitekturen.

» Europa versucht demgegeniber, iiber Regulierung, Da-
tenschutz, Produktsicherheit und Grundrechtsschutz
einen dritten Weg zu institutionalisieren, der mentale
Privatsphéare und legitime Nutzung starker absichert.®

Hinzu kommt die technische Verwundbarkeit der Syste-
me selbst. Je starker Gehirn-Computer-Schnittstellen mit
Mobilfunk, Cloud und Kl verbunden sind, desto relevanter
werden Cybersicherheit und robuste Schutzstandards. Das
zentrale Risiko liegt nicht allein in einzelnen technischen
Schwachstellen — kritisch ist vor allem das Zusammen-
wirken von technischer Verwundbarkeit, institutioneller
Macht, kommerzieller Datennutzung und geopolitischen

Ungleichgewichten.

Damit wird Neurotechnologie nicht nur zu einem The-
ma von Innovation und Sicherheit, sondern auch zu einer
grundlegenden Frage von mentaler Privatsphare, Autono-
mie und gesellschaftlichem Vertrauen.

Die gegenwartigen Anwendungsfelder zeigen deutlich, wo
derzeit attraktive Chancen, mafgebliche Risiken und bri-
sante Governance-Fragen liegen. Doch was folgt, wenn sich
BCls aus ihrem heutigen Kontext heraus schrittweise ver-
breiten und in grofRere technologische und institutionelle
Systeme eingebettet werden?

» Genau hier beginnt im Kontext BCI die nachste Eskala-
tionsstufe.

FERI Cognitive Finance Institute: Brain Hacking — Brain-Computer-Interfaces als digitale Schnittstelle zum Gehirn | 19



Die bisherige Analyse zeigt die realen Anwendungsfelder
und Konfliktlinien von BCls. Mit Blick auf die Zukunft stellt
sich jedoch eine weiterreichende Frage: Welche Dynamik
entsteht, wenn sich die derzeitige BCl-Logik ausweitet,
technologische Systeme enger zusammenwachsen und
Neurodaten in groRere Plattform-, Sicherheits- und Steue-
rungszusammenhange eingebunden werden?

» Dieser Punkt definiert die essentiellen Zukunftsfragen
des Themas BCI.

Je enger neuronale Signale mit KI-Systemen, Plattformen,
cloudbasierter Auswertung und digitaler Identitat verknipft
werden, desto starker verschiebt sich der Fokus: weg von
Assistenz und Therapie, hin zu Zugriff, Vorhersage, Verhal-
tenslenkung und Kontrolle. Dort beginnt gewissermalien
die ,, dunkle Seite” von BCls!®®

World Economic Forum (2025) formuliert diese mogliche
— und kunftig zunehmend wahrscheinliche — Grenziiber-
schreitung ungewdohnlich pragnant:

» , Atthesame time, the very innovations that hold trans-
formative potential also pose risks to privacy, identity
and autonomy, because they can access — and potenti-
ally could influence — the most personal layer of human
existence: our minds.“®®

Die entscheidende Gefahr liegt dabei nicht in einem ein-
zelnen Extremfall, sondern in einer schrittweisen Ver-
schiebung von Zugriffsmoglichkeiten und Anwendungs-
logiken.

... they can access — and potentially
could influence — the most personal layer
of human existence: our minds.

World Economic Forum, 2025

» Was heute als medizinische Assistenz, alltagsna-
he Effizienzsteigerung oder sicherheitsrelevante
Unterstlitzung erscheint, kann unter verander-
ten technischen und institutionellen Bedingun-
gen in neue Formen der Abhdngigkeit, Einfluss-
nahme und Kontrolle Gibergehen.

Die medizinische Legitimation von BCls schafft nicht nur
einen gesellschaftlich akzeptierten Einstieg in das gesamte
Feld dieser neuen Technologie. Sie legt zugleich die Basis fiir
eine mogliche Ausweitung auf weitere Bereiche — wie etwa
Arbeit, Lernen, Training und digitale Alltagsumgebungen.

» Aufdiese Weise kann aus einer zundchst relativ eng be-
grenzten Assistenztechnologie schrittweise eine neue
Infrastruktur neurodigitaler Unterstiitzung werden.

Mit wachsender Verbreitung verdandert sich jedoch auch
die Qualitdt der Nutzung: Je starker Kommunikation, Auf-
merksamkeit oder Handlungssteuerung technisch begleitet
werden, desto groRBer wird das Risiko neuer Abhangigkeiten
—zumindest aus heutiger Sicht.

» Technische Systeme unterstiitzen dann nicht mehr nur
punktuell, sondern pragen zunehmend, wie Menschen
reagieren, kommunizieren sowie Entscheidungen vor-
bereiten oder umsetzen.

Besonders relevant ist dabei, dass sich diese Entwicklung
nicht auf klinische Ausnahmesituationen beschrankt. So
zielte das Programm N° der DARPA in den USA ausdricklich
auf die Entwicklung leistungsfahiger BCls fir einsatzfahige,
gesunde Militdrangehorige.®’

» Der Fokus reicht damit Gber Therapie und Wiederher-
stellung hinaus und verschiebt sich in Richtung leis-
tungsbezogener Nutzung bei Gesunden.

Darin liegt die strukturelle Verschiebung: Was als medizi-
nisch begriindete Hilfe beginnt, kann sich unter veranderten
technischen, wirtschaftlichen und institutionellen Bedingun-
gen zu einer allgemeinen Erwartung technischer Optimie-
rung entwickeln. Aus Assistenz wird dann nicht automatisch
Zwang, wohl aber eine neue Form funktionaler Abhangigkeit
— etwa dort, wo neurotechnologische Unterstiitzung Effizi-
enz, Sicherheit oder Wettbewerbsfahigkeit steigern soll.
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BCl-Innovationen werden auch dort kritisch, wo Neurotech-
nologie nicht mehr nur Zustande erfasst, sondern potenti-
ell in kognitive Prozesse eingreift. Dann verschiebt sich die
Debatte von Datenschutz und Privatsphare hin zu einer
grundsatzlicheren Frage:

Sind Entscheidungen noch uneingeschrankt dem Individu-
um zurechenbar?

If a device can modulate brain activity,
enhance cognitive functions, or even predict
and influence behavior, individuals
might wonder whether their decisions
are truly their own.

Salles et al. (2024, Neurotechnologies)

Uber Uberwachungs- und Datenschutzfragen hinaus riickt
damit eine weitere Mdglichkeit in den Blick: Verhalten
vorherzusagen, zu beeinflussen und in datengetriebene
Steuerungslogiken einzubinden. Besonders folgenreich
wird diese Entwicklung dort, wo Neurodaten in grofRere Da-

ten- und Plattformokosysteme eingebunden werden:

» Wer Zugriff auf hochsensible Neurodaten erhilt, ge-
winnt nicht nur Wissen tber Zustande des Menschen,
sondern auch Madglichkeiten, Verhalten vorherzusa-
gen, zu beeinflussen oder wirtschaftlich zu nutzen.

Das eigentliche Risiko liegt darin, dass technische Systeme
aus Neurodaten immer personlichere Riickschlisse ziehen
kénnen. Auch die National Institutes of Health (2025) be-
nennen diese Sorge offen:

» ,One concern is the possibility of exposing thoughts
that the person didn’t intend to say out loud.”®

Damit rickt die Moglichkeit in den Vordergrund, Neuro-
daten nicht nur auszuwerten, sondern fir Vorhersage, Ein-
flussnahme und datengetriebene Steuerung nutzbar zu
machen. In dieser Zuspitzung wird haufig von Mind Control
gesprochen. Gemeint ist damit jedoch keine vollstandige
Steuerung fremder Gedanken im Science Fiction-Sinn. Tref-
fender ist die Vorstellung einer schrittweisen Verschiebung
von Einflussmdéglichkeiten: Neurodaten, Kl und Plattform-
logiken konnten genutzt werden, um Aufmerksamkeit,

emotionale Reaktionen, Praferenzen oder Entscheidungen
immer genauer vorherzusagen — und in bestimmten Kon-
texten gezielt zu beeinflussen.

Langfristig konnten digitale Markte deshalb nicht mehr nur
Aufmerksamkeit steuern, sondern immer starker auf kogni-
tive Prozesse zielen. Datengetriebene Plattformen wiirden
dann erfassen, was Menschen anklicken oder wie sie sich
verhalten und zugleich gezielt beeinflussen, was sie flihlen,
winschen, bevorzugen oder entscheiden.

Noch problematischer wird diese Entwicklung dort, wo Neu-
rotechnologie neben wirtschaftlicher auch sicherheits- und
ordnungspolitische Relevanz gewinnt. In diesem Szenario
werden Gehirn-Computer-Schnittstellen mit Kl-gestltz-
ter Dekodierung, vernetzter Sensorik, Funkverbindungen,
cloudbasierter Auswertung und sicherheitsrelevanter Infra-
struktur verbunden.

» So kdnnten komplexe technische Systeme entstehen,
die nicht mehr nur Korper, Verhalten oder Kommuni-
kation erfassen, sondern gleichzeitig auch emotiona-
le Impulse und Reaktionen — und damit menschliche
Wesensmerkmale wie Aufmerksamkeit, Handlung und
Entscheidung beeinflussen.

Wie weit diese Logik reichen kann, zeigt der sicherheitspoliti-
sche Kontext besonders deutlich. NATO (2026) fasst den kog-
nitiven Konfliktraum in einer pragnanten Formel zusammen:

The brain is both the target
and the weapon in the fight
for cognitive superiority.

NATO, 2026

In diesem Punkt verscharfen sich die Unterschiede zwi-
schen privatwirtschaftlich gepragten Plattformmodellen
und staatlich koordinierten Kontrollarchitekturen. Im
privatwirtschaftlich gepragten US-Modell kénnte dies
die Macht integrierter Plattformen weiter erhdhen. Im
staatlich gepragten System Chinas wachst dagegen das
Risiko, dass Neurotechnologie zum Teil umfassender
Kontroll- und Standardisierungsstrukturen wird. In bei-
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den Fallen geht es nicht nur um Uberwachung, sondern
auch um die Frage, wie weit technischer Zugriff in das In-
nere des Menschen vordringen kann — letztlich also tGber
das Gehirn in das gesamte menschliche Denken, Flhlen
und Handeln.

Problematisch wird das Thema BCI nicht erst durch extreme
Einzelfalle, sondern durch seine schrittweise Ausweitung.
Es reicht bereits, wenn sich BCls in einzelnen Bereichen eta-
blieren: in der Medizin als legitime Ausnahme, im Arbeits-
kontext als Effizienzversprechen, im Sicherheitsbereich als
strategische Notwendigkeit und in digitalen Plattformum-
gebungen als hochwertige und unverzichtbare Datenquelle.

» Gerade diese schrittweise und funktional begriindete
Verbreitung konnte neue Machtverhaltnisse schaffen
—lange bevor ihre politische und gesellschaftliche Trag-
weite erkennbar ist.

Die eigentliche Gefahr liegt dabei in der umfassenden digi-
talen Verknipfung von Neurodaten, KI-Strukturen, Digital-
Plattformen, Cybersicherheit und geopolitischer Macht-
politik (vgl. Abb. 7).%°

Unter diesen Bedingungen konnte aus sinnvoller Medizin-
technik schrittweise eine Infrastruktur umfassender kog-
nitiver Kontrolle werden. Dann ginge es nicht mehr nur
darum, was BClIs technisch leisten kénnen. Entscheidend
wirde vielmehr, wer ihre Regeln bestimmt, wer ihre Daten
kontrolliert und unter welchen Bedingungen sich ihre Nut-
zung vom begrenzten Sonderfall zum gesellschaftlichen

Standard ausweitet.

Dieses Problem ist keinesfalls trivial: Es wird in den
USA durch die faktische Vorherrschaft groRer Privat-
unternehmen, Plattformen und Okosysteme im ge-
samten Technologiesektor massiv verscharft — zumal
die Regierung dort explizit eine Politik des ,/aissez
faire” verfolgt und zugleich eine stark von , Tech-Oli-
garchen“ dominierte ,,Buddy Economy“ etabliert.”

Auch in China zielen staatliche Impulse und Zielvor-
gaben auf schnellen Ausbau und moglichst breite
Anwendungsfihigkeit von neuen Projekten mit
BCl-Hintergrund — explizit auch im militarischen Be-
reich. Diese Logik beglinstigt zugleich eine unkon-
trollierte — oder zumindest ethisch fragwirdige —
Ausbreitung weitreichender BCI/-Technologien.

Zusammenfassend zeigt sich deutlich, dass die wei-
tere Entwicklung von BCIs wohl dem Pfad friherer
technologischer Innovationen mit , Dual Use“-Cha-
rakter folgen wird:

» Ahnlich wie vor 80 Jahren Atomkraft und heute
Kl diirften wohl schon bald auch Brain-Compu-
ter-Interfaces auf die ,dunkle Seite” gezogen
und als ,,unverzichtbare militérische Technolo-
gie” eingesetzt werden.

» Da dieser Pfad kaum abschdtzbare Risiken mit
sich bringen diirfte, sollten entsprechende Ent-
wicklungen in den nachsten Jahren sehr eng
verfolgt werden.




Abb. 7: Ausweitung der BCI-Nutzung als zentrales Technologierisiko

Private und staatliche Forderung

e (Elon Musk, Sam Altman, Chinas fiinfzehnter Fiinfjahresplan) N
Neue | Neurowissenschaftliche
Chip-Technologien Durchbriiche

J

e e N N

Geopolitischer Wettlauf
Fortschreitende um BCI-Marktfiihrerschaft Auf- und Ausbau
Miniaturisierung der 6G-Infrastruktur
=
~ USA als technologischer Taktgeber J
China als strategischer Herausforderer
Europa als beddchtiger Regulator
S J
Verstarker:
Kiinstliche Intelligenz
Medizin & Gesundheit Industrie & Konsum Militar & Sicherheit Plattformumgebungen

BCls als legitime Ausnahme BCls als Effizienzversprechen BCls als strategische Notwendigkeit BCls als Datenquelle

Missbrauchsrisiken
(Brain Hacking, Brainjacking, Mind Control)

Digitale Verkniipfung
Neurodaten + Kl + Plattformen + Cybersicherheit + Geopolitische Machtpolitik

Quelle: FERI Cognitive Finance Institute, 2026

FERI Cognitive Finance Institute: Brain Hacking — Brain-Computer-Interfaces als digitale Schnittstelle zum Gehirn | 23



Die vorliegende Analyse zeigt deutlich: Gehirn-Compu-
ter-Schnittstellen (BCls) sind heute schon real. Sie sind aber
weder ein Spezialthema der Medizintechnik noch ein be-
reits ausgereifter Massenmarkt. Gerade diese Zwischenlage
macht sie strategisch relevant, denn:

» BClsverbinden Neurodaten, Kiinstliche Intelligenz, Me-
dizintechnik, Cybersicherheit, Technologiepolitik und
Geookonomie zu einem vollig neuen Innovations- und
Gestaltungsfeld mit hoher politischer und gesellschaft-
licher Brisanz.

Digitale Technik begleitet den Menschen dabei nicht mehr
nur auBerlich, sondern riickt ndher an sein Innerstes — und
damit auch ins Zentrum von Perzeption, Emotion, Kommu-
nikation, Handlung und Entscheidung.

Daraus ergeben sich potentiell sehr vielfaltige und innova-
tive Moglichkeiten, aber auch neue ethische Konflikte und
gesellschaftliche Risiken. Das Spektrum reicht von Fort-
schritten in Kommunikation, Rehabilitation und funktio-
naler Selbststdandigkeit bei Schwerkranken bis hin zu sehr
grundsatzlichen Fragen von Datenzugriff und Datenhoheit,
mentaler Privatsphare, institutioneller Kontrolle und politi-
schem Missbrauch.

Fir die strategische Einordnung der Innovation ist deshalb
weniger entscheidend, ob sich einzelne Zukunftsvisionen
kurzfristig erfullen. Wichtiger ist vielmehr, unter wel-
chen institutionellen Bedingungen sich Gehirn-Compu-
ter-Schnittstellen weiterentwickeln. Der Wettbewerb um
BCls ist nicht nur ein Innovationswettlauf, sondern auch
ein Konflikt um menschliche Grundwerte, gesellschaft-
liche Verantwortung und politische Ordnungsmodelle:

» Im US-Modell dominiert die Dynamik privater Platt-
form- und Kapitalmacht, im chinesischen die Logik
staatlich koordinierter Beschleunigung und im europa-
ischen der Versuch, technologische Entwicklung mog-
lichst frith normativ einzugrenzen.

Fir Gesellschaft, Politik und Kapitalmarktteilnehmer stellt
sich damit dieselbe Leitfrage: Welche Akteure verfiigen
kiinftig neben technologischer Kompetenz auch tber insti-
tutionelle Kontrolle in Bezug auf Neurodaten, Zugangsregeln,
Sicherheitsstandards und die legitime Nutzung neuronaler
Schnittstellen? Und wo wird soziale Verantwortung tatséch-
lich wahrgenommen — oder durch kurzfristiges Dominanz-
denken ersetzt?

BCls bilden derzeit noch keinen klar definierten und breit
zuganglichen Markt. Strategische Relevanz gewinnen sie
dennoch, weil sie frithe Hinweise auf die nachste Gene-
ration Kl-gestiitzter Medizintechnik, Neurodatenverarbei-
tung, Mensch-Maschine-Schnittstellen und sicherheits-
relevanter Infrastruktur liefern. Dieses Spannungsfeld
zwischen technologischem Potential und sequentieller
Vermarktung beschreibt Morgan Stanley (2023) mit dem

Hinweis:

» ,,BCl commercialization will take many years due to
ethical, regulatory and funding hurdles.”’*

Aus dieser Perspektive ist das vorliegende Thema flr Unter-
nehmer und Investoren vor allem als strategische Entwick-
lung relevant, die bislang in der Offentlichkeit noch relativ
wenig wahrgenommen wird. Dieser Trend dirfte sich zwar
schon bald massiv beschleunigen — kdnnte dabei aber sehr
unterschiedliche (und auch absolut konfliktdre) Verlaufs-
pfade entwickeln.

» Eine enge Beobachtung der zentralen Treiber hinter
BCls ist deshalb unerlasslich!

Relevant wird der Sektor derzeit weniger durch einzelne
BCl-Anbieter als durch das Umfeld, in dem diese Techno-
logie entsteht. Dazu gehoéren Sensoren, bioelektronische
Komponenten, neurokompatible Chips, Neurodatenver-
arbeitung, Kl-gestitzte Dekodierungsmodelle, klinische
Infrastruktur, Sicherheitsarchitekturen und regulatorisch
anschlussfahige Plattformen. Als Beschleuniger wirkt dabei,
dass gerade im Medizintechniksektor Kl verstarkt zum Ein-

satz kommt und strukturell an Gewicht gewinnt.

BCG (2025) geht davon aus, dass sich diese Entwicklung
weiter beschleunigt:

» A surge in Al-driven medical devices ten years in the
making is poised to accelerate further, powered by re-
gulatory evolution, venture capital investment, and the
promise of better, more efficient care”.’?

Fir die strategische Beobachtung von BCls ist deshalb we-
niger die einzelne Schnittstelle entscheidend als vielmehr
die Frage, welche technologischen und institutionellen
Strukturen belastbar wachsen, regulatorisch anschlussfahig
werden und in breitere medizinische oder digitale Infra-
strukturen Ubergehen.
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» Regulatorische Qualitat, Datenschutz, Ethik, Produkt-
sicherheit und gesellschaftliches Vertrauen sind hier
keine weichen Faktoren, sondern zentrale Marktbe-
dingungen.

Im Rahmen der vorliegenden Analyse bedeutet das:
Das Thema BClIs ist nicht isoliert zu betrachten, son-
dern stets als Teil einer breiteren Transformation
der Medizintechnik, in der Hardware, Software, Kl
und Datendkonomie zusammenwachsen.

» Wer diesen Trend strategisch beobachtet, sieht weni-
ger ein geschlossenes Anlagethema als vielmehr einen
Frihindikator fiir neue Entwicklungen an der Schnitt-
stelle von KI-Medizintechnik, Mensch-Maschine-Inter-
aktion und komplexen Datendkonomien.

» Wichtige Treiber der Entwicklung sind darliber hinaus
auch gezielte Bestrebungen machtiger , Tech-Barone,
die BCl-Technologie in den Dienst ethisch grenzwer-
tiger Forschungen zu Themen wie Transhumanismus
oder Longevity zu stellen.

Gesamthaft ist das BCI-Feld heute also vor allem ein
strategisches Beobachtungs- und Einordnungsthe-
ma. Entscheidend ist nicht nur, welche Technologie
sich durchsetzt. Ebenso wichtig ist, welches Ord-
nungsmodell tragfahige Markte, Vertrauen und in-
ternationale Anschlussfahigkeit hervorbringt.

» Hinzu kommt die offene Frage, wie stark bei BCIs
auch deren ,,dunkle Seite” zum Tragen kommt
— reprasentiert durch latente Missbrauchsrisi-

ken und Begriffe wie ,Brain Hacking®, ,Brain-
jacking“ oder ,Mind Control“.

» Risiken und Chancen der neuen Technologien
rund um BClI sollten dabei stets differenziert be-
urteilt werden — ohne Berlihrungsdngste, aber
auch ohne naive Wissenschaftsglaubigkeit.

Das Thema Brain-Computer-interfaces (BCls) wird sich mit
einiger Wahrscheinlichkeit in den kommenden Jahren sehr
dynamisch entwickeln — dabei aber auch neue Kontrover-
sen und oftmals unbequeme Diskurse mit sich bringen.

» Die kritischen Punkte der BCl-Innovation liegen genau
an den Schnittstellen systemischer Felder wie Wirt-
schaft, Technik, Politik und Gesellschaft (Medizin) — sie
berihren damit (mindestens) vier der sechs Erkennt-
nisrdume, die vom FERI Cognitive Finance Institute lau-
fend analysiert und vernetzt betrachtet werden.

Vor diesem Hintergrund wird das FERI Cognitive Finance
Institute den Komplex der Brain-Computer-Interfaces auch
zukinftig monitoren und die Moglichkeit disruptiver Ent-
wicklungen dabei eng im Blick behalten. Unternehmer, In-
vestoren und Vermdgensinhaber sollten sich die Grundla-
gen dieser bahnbrechenden Technologie — sowie mogliche
positive und negative Implikationen — ebenfalls friihzeitig
verdeutlichen.

» Grundsatzlich gilt: Das menschliche Gehirn ist ein evo-
lutionsbiologisch einzigartiges Konstrukt, das nicht
leichtfertig — etwa durch fragwiirdige BCI-Anwendun-
gen — zum reinen ,Datentrdger” oder gar zur ,Daten-
quelle” degradiert werden sollte.

Das Gehirn ist das Organ, das zdhlt. Man
kann ein Herz transplantieren,

eine Leber, eine Lunge — aber kein Gehirn.
Es macht uns zum Menschen.

Max Hodak, Griinder & CEO
von Science Corporation, 2026
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Digitalisierung — Demographie —
Disparitat, 2. aktualisierte und
erweiterte Auflage (2020)

,The Great Progression” (2021)
,»Blockchain und Tokenisierung”
(2021)

,The Monetary Supercycle” (2021)
Wasserstoff als Energiequelle

der Zukunft (2022)

Sustainable Blue Economy (2022)
Chinas globales Powerplay (2022)
Quo vadis, Europa? (2023)

Neue Weltordnung —

»,Made in China“ (2023)

Vorteil Biodiversitat — Losungs-
ansatze und Investitionschancen
im Einklang mit der Natur (2024)
Globale Rezession der Freiheit
(2024)

Die BioTech-Revolution —

Neue Dynamik durch innovative
Technologien (2024)

Climate Tipping Points —

Das Umkippen essentieller Klima-
systeme als globales Risiko (2025)
Stablecoins — Wie tokenisiertes
Geld die globale Finanzarchitektur
verandert (2026)

Vertical Farming — Technologische
Innovation zur Umgestaltung des
globalen Ernahrungssystems (2023)
Generation Z — Potentiale der
jungen Generation fiir globale
Disruption (2023)

KI: The Next Level — Die transfor-
mative Wucht des Megatrends
,Kinstliche Intelligenz” (2023)
Chinas Angriff auf den US-Dollar
— MaRnahmen, Motive und
mogliche Risiken fiir das westliche
Finanzsystem (2023)

,Trump reloaded” — Drohender
Umbau der USA in eine Prasidial-
diktatur (2024)

3D-Druck und Additive Fertigung:
Unterschatztes Potential zur
Transformation wichtiger
Zukunftstrends (2024)

Takeoff der Tokenisierung — 2024
als Katalysatorjahr der Token-
Okonomie (2024)

,Space Cold War“: Massive Militari-
sierung des Weltraums als globales
Risiko (2024)
Quantenzeitalter — Quantencompu-
ting als Gamechanger fiir Finanz-
und Realwirtschaft (2024)

Digitale Machtkonzentration:
Zunehmende Dominanz und
drohende Risiken einer neuen
Tech-Oligarchie (2025)
,»Uninsurability” und ,,Repricing
of Risk”: Klimakipppunkte als
kritischer Faktor fir Wirtschaft
und Finanzsystem (2026)

Diese und noch weitere themenspezifische Veroffentlichungen haben wir auf unserer Webseite hinterlegt: www.feri-institut.de


https://www.feri-institut.de/media/wjhhhxyw/202510_climate-tipping-points_studie_kurz.pdf

Das vorliegende ,,Cognitive Briefing”
hat ein klares Ziel:

Komplexe Themen mit potentiell weitreichenden Folgen fiir die Zukunft werden mit der bewahrten Methodik des FERI
Cognitive Finance Institute analysiert. Schnell, pragnant und Ubersichtlich werden wichtige Inhalte erfasst und kompetent
eingeordnet. Auch dann, wenn der 6ffentliche Diskurs noch gar nicht begonnen hat.

Zugunsten frihzeitiger Information wird wissenschaftliche Diskussion komprimiert oder sensibel reduziert. Dennoch werden
die zentralen Ausléser und Treiber hinter neuen Trends prazise analysiert. Mogliche Folgen fiir die Zukunft werden syste-
matisch abgeschatzt, Wechselwirkungen mit anderen Themenfeldern klar herausgearbeitet und in kompakten Szenarien
nachvollziehbar dargelegt.

Dies ermdglicht eine schnelle Durchdringung kiinftiger Trends und sich anbahnender Trendbriiche. Gleichzeitig wird friihzeitig
der Blick auf Themen gelenkt, die in der medialen Welt (noch) nicht hinreichend adressiert werden.

Die ,,Cognitive Briefings” dienen so dem Interesse von Unternehmern, Investoren und Vermégensinhabern, neue Chancen
und Risiken der Zukunft so friih wie moglich wahrnehmen und objektiv einschatzen zu kdnnen. Sie bieten dadurch zusatzlichen
Erkenntnisgewinn und ergédnzen die ausfiihrlichen Studien, Analysen und Publikationen des FERI Cognitive Finance Institute.

In der Reihe der ,,Cognitive Briefings”
sind bislang erschienen:

1. Ressourcenverbrauch der 8. ,New Space” - Das Weltall als
Digital-Okonomie (2020) Wirtschaftsraum der Zukunft (2024)

2. Globale Bifurkation oder 9. Carbon Capture — Dekarbonisierung
,New Cold War“? (2020) durch CO,-Entnahme (2025)

3. Digitaler Euro: Das Wettrennen 10. Global Choke Points — Maritime
zwischen Europdischer Zentralbank Engpdsse als unterschatzter
und Libra* Association (2020) Risikofaktor fiir Weltwirtschaft

4, Herausforderung ,Deep Fake” und Geopolitik (2025)
— Wie digitale Falschungen die 11. Kampf um die Arktis — Globaler
Realitat zerstéren (2021) Wettlauf um Rohstoffe, Macht

5. Geodkonomische Zeitenwende und strategische Dominanz (2025)
— Wie GroBmachtkonflikte die 12. Brain Hacking — Brain-Computer-
Weltwirtschaft zerlegen (2022) Interfaces als digitale Schnittstelle

6. Brennpunkt Taiwan —Zunehmende zum Gehirn (2026)

Eskalationsrisiken um Taiwan (2023)

7. CRISPR/Cas— Molekulare Genschere
revolutioniert Biotechnologie und
Medizin (2023)
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Rechtliche Hinweise: Alle Angaben und Quellen werden sorgfaltig recherchiert. Fiir Vollstandigkeit und Richtigkeit der dar-
gestellten Information wird keine Gewahr ibernommen. Diese Publikation ist urheberrechtlich geschiitzt. Jede weitere Ver-
wendung, insbesondere der gesamte oder auszugsweise Nachdruck oder die nicht nur private Weitergabe an Dritte, ist nur
mit vorheriger schriftlicher Zustimmung von FERI gestattet. Die nicht autorisierte Einstellung auf 6ffentlichen Internetseiten,
Portalen oder anderen sozialen Medien ist ebenfalls untersagt und kann rechtliche Konsequenzen nach sich ziehen. Die ange-
flihrten Meinungen sind aktuelle Meinungen, mit Stand des in diesen Unterlagen aufgefiihrten Datums. FERI AG, Stand 2026



